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逸仙國民小學彈性學習課程方案規畫表(三上) 

課程 

(方案)

名稱 

資訊素養與倫理 

偽基解密 
節數 3節 設計者 

蘇昱暘 

謝杰宇 

總綱 

核心素

養 

 

科-E-C1 

認識科技使用的公民責任，並具備科技應用的倫理規範之知能與實踐力。 
 

課程目

標 
透過網路常見的故事情境，促進學生對資訊來源有正確的判斷基礎能力。 

學習 

表現 

 
資 a-III-3 能了解並遵守資訊倫理與使用資訊科

技的相關規範 

 

學習 

內容 

 
資 H-III-3 資訊安全基本概念及相關議題 

 

 

週次 單元 

單元目標 

(素養導向目標) 
學習脈絡 

(教師教學引導與學生學習活動描

述) 

學習內容 學習表現 

學習評量

(總結性評

量表現任

務) 

跨領域(科目) 
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19-21
週 

 
 

你的秘

密不能

亂說 

 
 
 
 
 
 
 

 
透過探討方式分析資

訊來源的正確性，並

具有正確的資訊安全

判斷的基礎能力。 

【情境故事 1】 

教師引導情境故事「沃德帶著手

機去校外教學的過程中，將手機

拍下的照片隨時隨地的上傳，導

致侵犯隱私群的故事。」 

 
教師運用 googleclassroom 線上進

行問答: 

問題討論: 

1.如果有人未經你的同意，利用手

機偷拍你或你的家人，你會怎麼

處理? 

2.每個人都有一些事情或東西不想

讓別人知道或看到，說說看，你

有哪些事情或東西，是不希望別

人隨便放到網路上分享的?」 

 
【情境故事 2】 

教師引導情境故事:「佩琪被邀請

到伊妹家，出於好奇佩琪把伊妹

家房間內的每個角落都拍照上傳

到網路上，導致同學都在議論紛

紛伊妹的房間狀況，都伊妹知道

佩琪這樣做後，非常的生氣....」 

 
教師運用 googleclassroom 線上進

行問答: 

問題討論: 

1.你知道你的隱私權被侵犯了嗎?

說說看，你覺得那些隱私權可能

會被侵犯? 

2.尊重別人的隱私權，我們可以怎

 
 
 
資 H-III-3 資

訊安全基本

概念及相關

議題 

 
 
 
資 a-III-3 能了解並

遵守資訊倫理與

使用資訊科技的

相關規範 

課 堂 參

與、口頭

評量 
 
 
 
 
 
 
 
 
 

課 堂 參

與、口頭

評量 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

語文 
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麼做呢? 

 
 
教師歸納: 

一、侵害個人隱私權的類型 

(1)侵擾他人私密生活空間與事

務。 

(2)公開令人困窘的私密事實。 

(3)編造不實情節而扭曲他人形

象。 

(4)為謀私人利益而盜用他人姓

名、簽名、肖像與其他形象或特

徵。 

二、網路隱私權的尊重與自我保

護 

(1)個人隱私資料與網際網路隔

離。 

(2)尊重他人的私生活領域。 

(3)分享個人資訊多評估。 

 

 
 
 
 
 
 
 
 
課堂實

作、作品

成果檢視 
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逸仙國民小學彈性學習課程方案規畫表(三下) 

課程 

(方案)

名稱 

資訊素養與倫理 

電郵大放送 
節數 3節 設計者 

蘇昱暘 

謝杰宇 

總綱 

核心素

養 

 

科-E-C1 

認識科技使用的公民責任，並具備科技應用的倫理規範之知能與實踐力。 
 

課程目

標 
透過網路常見的故事情境，促進學生對網路郵件的資訊來源有正確的判斷基礎能力。 

學習 

表現 

 
資 a-III-3 能了解並遵守資訊倫理與使用資訊科

技的相關規範 

 

學習 

內容 

 
資 H-III-3 資訊安全基本概念及相關議題 

 

 

週次 單元 

單元目標 

(素養導向目標) 
學習脈絡 

(教師教學引導與學生學習活動描

述) 

學習內容 學習表現 

學習評量

(總結性評

量表現任

務) 

跨領域(科目) 
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19-21
週 

 
 
"郵"來

是你 

 
 
 
 
 
 

 
透過探討方式分析網

路郵件的資訊來源的

正確性，並具有正確

的資訊安全判斷的基

礎能力。 

【情境故事 1】 

教師引導情境故事「社群網站盛

行，雖然有年齡限制，但是伊妹

卻利用網站查核的漏洞謊報自己

的年齡及身分申請一個社群的帳

號，並分享自己的班上同學的照

片；而為了得到社群遊戲的過關

道具，伊妹除了在社群網站隨意

加入不認識的網友成為好友，最

近，更是積極的邀請班上的同學

加入「我愛圓仔紛絲團」，並附

上線上遊戲網址與同學分享，佩

琪也收到伊妹寄來的邀請信...，佩

琪把這些信件寄給了老師，於

是.......」 

 
教師運用 googleclassroom 線上進

行問答: 

問題討論: 

1.寫電子郵件應該注意哪些禮儀? 

2.伊妹寫給陳老師信中的「火星

文」，你看懂那些?用這種文體溝

通會有什麼問題呢? 

 
 
【情境故事 2】 

教師引導情境故事:「自從瑋柏的

信箱開始隨便亂寄有病毒的郵

件，並傳到各班之後，大家的電

腦竟然開始變得不正常起來了...尤

其是佩琪的個人隱私照片都被上

傳到網路上，然後又加上許多不

 
 
 
資 H-III-3 資

訊安全基本

概念及相關

議題 

 
 
 
資 a-III-3 能了解並

遵守資訊倫理與

使用資訊科技的

相關規範 

課 堂 參

與、口頭

評量 
 
 
 
 
 
 
 
 
 

課 堂 參

與、口頭

評量 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

語文 
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雅的文字。」 

 
教師運用 googleclassroom 線上進

行問答: 

問題討論: 

1.你或你的家人有收過垃圾信、廣

告信、連鎖信、病毒信、謠言信

的經驗嗎?說說看你們是怎麼處理

的? 

2.網路上的那些行為可能會違反個

資法或著作權法? 

 
 
 
教師歸納: 

一、注意電郵禮儀 

(1)注意禮節，使用合宜的格式與

用語。 

(2)主旨清楚，信件主旨應簡述郵

件內容。 

(3)表明身分，記得告訴對方「你

是誰」。 

(4)排版簡潔，少用眼花撩亂的色

彩排版。 

(5)注意隱私，群組轉寄應以密件

寄送。 

(6)杜絕流言，轉寄信之前請查證

內容是否屬實。 

(7)拒當媒介，別成為垃圾郵件的

發送者。 

 
 

 
 
 
 
 
 
 
 

課 堂 參

與、口頭

評量 
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逸仙國民小學彈性學習課程方案規畫表(四上) 

課程 

(方案)

名稱 

資訊素養與倫理 

網路陷阱多 
節數 3節 設計者 

蘇昱暘 

謝杰宇 

總綱 

核心素

養 

 

科-E-C1 

認識科技使用的公民責任，並具備科技應用的倫理規範之知能與實踐力。 
 

課程目

標 

透過故事情境的方式探討自我防範網路詐騙的觀點，培養具有正確的資訊安全判斷的基礎能力。 

 

學習 

表現 

 
資 a-III-3 能了解並遵守資訊倫理與使用資訊科

技的相關規範 

 

學習 

內容 

 
資 H-III-3 資訊安全基本概念及相關議題 

 

 

週次 單元 

單元目標 

(素養導向目標) 
學習脈絡 

(教師教學引導與學生學習活動描

述) 

學習內容 學習表現 

學習評量

(總結性評

量表現任

務) 

跨領域(科目) 
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19-21
週 

 
 
 
 
 
 
 
 
 

 
透過探討方式分析

自我防範網路詐

騙的觀點，培養

具有正確的資訊

安全判斷的基礎

能力。 

【情境故事 1】 

教師引導情境故事「一早到學

校，沃德一進教室就叫米迪還

錢，米迪一臉茫然的不曉得發生

了什麼事情，直到沃德說出昨天

米迪在臉書上面私密訊息說:「要

沃德先去便利商店買遊戲點數，

並把遊戲點數的序號傳給他。」

米迪說他已經有一個多月沒有用

臉書了，原來....」 

 
教師運用 googleclassroom 線上進

行問答: 

問題討論: 

1.即時通訊軟體上的朋友傳來訊

息，如何確定是朋友本人? 

2.網路釣魚主要是要盜取個人的什

麼資訊? 

 
 
 
【情境故事 2】 

教師引導情境故事:「一大早伊妹

就在座位上大哭起來，佩琪過去

安慰他，這才知道，原來伊妹在

網路上買了東西，卻遲遲沒有送

貨，但是錢都已經匯出去了.....」 

 
教師運用 googleclassroom 線上進

行問答: 

問題討論: 

1.在網路上購物要注意什麼? 

 
 
 
資 H-III-3 資

訊安全基本

概念及相關

議題 

 
 
 
資 a-III-3 能了解並

遵守資訊倫理與

使用資訊科技的

相關規範 

課 堂 參

與、口頭

評量 
 
 
 
 
 
 
 
 
 

課 堂 參

與、口頭

評量 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

語文 
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2.如何挑選好的拍賣網站賣家? 

 
 
 
 
教師歸納: 

 
(1)謹慎看待可疑的即時訊息: 

歹徒會利用竊取到的即時通訊軟

體的帳號與密碼登入，接著使用 

受害者的好友㈴單傳出詐騙訊

息，像是幫忙購買遊戲點數等。

大家容 

易因為是朋友傳來的訊息，就相

信對方所說的內容，因此即使是

朋友 

傳來的訊息，也要提高警覺小心

求證。 

 
(2)點選連結前要三思: 

如「臉書」或「LINE」之常用㈳群

與通訊軟體㆖常提供許多小遊 

戲、心理測驗或㈲趣的圖片，點

選超連結前要仔細思考，因為很

㈲可 

能是暗藏㈭馬程式或網路釣魚的

網站，在其㆗被要求提供個㆟㈾

訊， 

像是帳號或密碼等等，對方可能

會利用此㈾訊來進行身分盜用。 

 
(3)網路購物要慎選店家: 

 
 
 
 
 
 
 
 

課 堂 參

與、口頭

評量 
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進行網路商品購買時，可以參考

親友的介紹，或看看別的買家給 

予的評價、觀察賣家是否提供貨

到付款及面交服務，如果賣家願

意面 

交，務必請大㆟陪同你前往購

買。 
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逸仙國民小學彈性學習課程方案規畫表(四下) 

課程 

(方案)

名稱 

資訊素養與倫理 

身分保藏 
節數 3節 設計者 

蘇昱暘 

謝杰宇 

總綱 

核心素

養 

 

科-E-C1 

認識科技使用的公民責任，並具備科技應用的倫理規範之知能與實踐力。 
 

課程目

標 

透過故事情境的方式探討個人資料自我保護的觀點，培養具有正確的資訊安全判斷的基礎能力。 

 

學習 

表現 

 
資 a-III-3 能了解並遵守資訊倫理與使用資訊科

技的相關規範 

 

學習 

內容 

 
資 H-III-3 資訊安全基本概念及相關議題 

 

 

週次 單元 

單元目標 

(素養導向目標) 
學習脈絡 

(教師教學引導與學生學習活動描

述) 

學習內容 學習表現 

學習評量

(總結性評

量表現任

務) 

跨領域(科目) 
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19-21
週 

 
 
 
 
 
 
 
 

網路的

誘惑 

 

 
透過探討方式分析個

人資料的保護觀點，

培養具有正確的資訊

安全判斷的基礎能

力。 

【情境故事 1】 

教師引導情境故事「老師從常見

的動物都有名稱開始說明，有哪

些資料算是個人資料，並從日常

生活中哪裡可以取得這些資

料.....」 

 
教師運用 googleclassroom 線上進

行問答: 

問題討論: 

1.除了姓名、身分證字號、電話、

住址外，還有哪些是屬於個人資

料? 

2.個人資料關係著我們財產及生命

的安全，所以十分重要，應該善

加保護。試問:我們應該如何保護

個人資料呢? 

 
 
 
 
【情境故事 2】 

教師引導情境故事:「臺北市動物

園舉辦了一個大熊貓寶寶的命名

的抽獎活動，瑋柏在同學傳的一

個網址連結後，把相關的個人資

料都填寫進去了，但是同學卻說

他從來沒傳過相關網址，這時候

瑋柏發現大事不妙了...... 

」 

 
教師運用 googleclassroom 線上進

 
 
 
資 H-III-3 資

訊安全基本

概念及相關

議題 

 
 
 
資 a-III-3 能了解並

遵守資訊倫理與

使用資訊科技的

相關規範 

課 堂 參

與、口頭

評量 
 
 
 
 
 
 
 
 
 

課 堂 參

與、口頭

評量 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

語文 
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行問答: 

問題討論: 

1.如果你是瑋柏，你要如何確認好

友傳來的投票郵件的真實性呢? 

2.臉書或其他網路上的帳號、密碼

是否是個人資料呢? 

3.為了避免在網路上被騙取帳號密

碼，你知道如何設定安全的帳號

密嗎? 

 
 
教師歸納: 

 
一、個人資料保護法 

個人資料是指自然人之姓名、出

生年月日、國民身分證統一編

號、護照號碼、特徵、指紋、婚

姻、家庭、教育、職業、病歷、

醫療、基因、性生活、健康檢

查、犯罪前科、聯絡方式、財務

情況、社會活動、及其他得以直

接或間接方式識別該個人之資

料。 

 
二、如何避免洩漏個人資料 

1.不要隨意點選電子信件、網頁或

簡訊中不明來源的網址連結。 

2.在網路上購物、抽獎、投票或註

冊會員，需要填寫個人資料時，

要再三確認網址是否合法正確。 

3.使用 LINE 通訊軟體或臉書時，

以暱稱台替代自己，避免在訊息

 
 
 
 
 
 
 
 

課 堂 參

與、口頭

評量 
 



14 
 

上透漏真實姓名、校名、電話或

地址。 

4.使用圖書館、電腦教室或其他公

用電腦時，若有輸入個人帳號密

碼登入網站時，使用完畢後記得

按下「登出」，以免遭人盜用帳

號密碼登入。 

5.家人的個人資料及好友的聯絡資

料也不能隨意外流。 

 
三、如何設定安全的密碼 

1.不要使用容易被猜中而破解的個

人資料，如:出生年月日、身分證

字號、電話號碼來設定密碼。 

2.不要貪圖方便而將個人所有的密

碼設定為相同。 

3.安全的密碼設定應該混合大小寫

英文字母和數字，以及特殊字

元，此外密碼的長度最好有 8 馬

以上，才具有保護效力唷! 

4.要定期更換常使用的密碼。 
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逸仙國民小學彈性學習課程方案規畫表(五上) 

課程 

(方案)

名稱 

資訊素養與倫理 

網路交友 
節數 3節 設計者 

蘇昱暘 

謝杰宇 

總綱 

核心素

養 

 

科-E-C1 

認識科技使用的公民責任，並具備科技應用的倫理規範之知能與實踐力。 
 

課程目

標 

透過網路常見的故事情境，促進學生分辨網路交友與一般交友的異同，並了解可能的風險，懂得與網友出遊時應注意

事項及知道如何處理網友詐騙事件 

 

學習 

表現 

 
資 a-III-3 能了解並遵守資訊倫理與使用資訊科

技的相關規範 

 

學習 

內容 

 
資 H-III-3 資訊安全基本概念及相關議題 

 

 

週次 單元 

單元目標 

(素養導向目標) 
學習脈絡 

(教師教學引導與學生學習活動描

述) 

學習內容 學習表現 

學習評量

(總結性評

量表現任

務) 

跨領域(科目) 

19-21
週 

 
 
 
 
 

 
透過探討方式分析網

路交友的安全性和注

意的重點事項有哪

些，養成網路交友的

【情境故事 1】 

教師引導情境故事「有一天，布

洛上網時，發現有個不認識的

人，發出「交友邀請」，他正在

玩遊戲，就順手按了「接受」。 

 
 
 
資 H-III-3 資

 
 
 
資 a-III-3 能了解並

課 堂 參

與、口頭

評量 
 
 

語文 
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防範素養。 不久，畫面上出現對話的訊息:

「哈囉!」 

布洛覺得很奇怪，就問:「你是

誰?」 

網友:「我是你的朋友啊!我們都是

農場的粉絲團啊!你不是幫我按過

『讚』嗎? 

就在布洛覺得奇怪時，網友說:

「你知道巴色鳥的最新消息嗎?」 

原本來有點懷疑的部落，一聽到

對方問起他最有興趣的部分，就

很直覺的說:「有啊!」 

網友:「太好了!你可以跟我說嗎?

好久都沒有消息了!」 

布洛好不容易有展現的機會，熱

心的說:「好啊!沒問題!」 

後來，布洛上網時，就常常和這

位網友互相交流八色鳥的訊息。 

幾次後，他們互相告訴對方自己

的姓名、學校、班級、電話、家

庭狀況等， 

兩人彷彿已經是認識很久的好朋

友。 

」 

 
教師運用 googleclassroom 線上進

行問答: 

問題討論: 

 
1.如果上網時，有人想和你成為朋

友，你應該怎麼做呢? 

2.網路上認識的朋友，若將自己的

訊安全基本

概念及相關

議題 

遵守資訊倫理與

使用資訊科技的

相關規範 

 
 
 
 
 
 
 

課 堂 參

與、口頭

評量 
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基本資料都讓你知道，是不是就

可以相信對方沒有惡意呢?遇到這

樣的狀況，你會怎麼回應? 

 
 
 
【情境故事 2】 

教師引導情境故事:「布洛回家

後，照例打開電腦，但是今天不

急著看八色鳥消息，而是跟網友

訴說他的困擾。 

網友:「別擔心，要不然，我們明

天出來玩，一起想辦法。」 

布洛:「明天?」 

網友:「是啊!放學時，我可以到學

校附近等你。」 

布洛:「但是，我們又沒見過面，

我又不知道你長什麼樣子。」 

網友:「那簡單，我們互相傳照

片，明天就認得出來啦!」 

布洛有點猶豫:「可是...」 

布洛心想，說不定，他真的可以

幫我想到辦法，於是，兩人傳了

照片、約好時間，準備明天碰

面。 

隔天放學，布洛一到碰面地點，

東張西望的找著，這時，有個長

相很像照片中網友樣子的人朝他

走來。 

網友說要請他吃東西，布洛不疑

有他，就跟著走了。」 

 

 
 
 

課 堂 參

與、口頭

評量 
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教師運用 googleclassroom 線上進

行 

問題討論: 

 
1.網友若要要求見面時，應該答應

嗎? 

2.如果要網友見面，應該注意哪些

事情? 

 
 
 
教師歸納: 

遵守「網路四不」，以自我保護: 

1.不隱匿: 

網路交友要公開，告知父母老

師，不私下互動。如果再網路或

線上遊戲中，遇到網友發言不當

要提高警覺。 

 
2.不濫交: 

不隨意加朋友，當網友要求加好

友時，請了解其實際生活身分，

如為平時認識朋友，再加入好

友。 

 
3.不留私: 

不輕易在網路上留下自己的真實

姓名、照片、地址、電話、個人

帳號、密碼及隱私資料、身分證

字號、金融卡或信用卡帳號等私

人資料。 

如果必須在網路上留下相關資
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料，最好先告知父母。 

 
4.不回應: 

如果網友有不當發言，請立即刪

除或檢舉，並且與網友中止聯

繫。如果看到感覺不舒服的訊

息，不回應任何訊息，並立刻離

線、告訴父母處理。 
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逸仙國民小學彈性學習課程方案規畫表(五下) 

課程 

(方案)

名稱 

資訊素養與倫理 

網路隱私 
節數 3節 設計者 

蘇昱暘 

謝杰宇 

總綱 

核心素

養 

 

科-E-C1 

認識科技使用的公民責任，並具備科技應用的倫理規範之知能與實踐力。 
 

課程目

標 

透過網路常見的故事情境，促進學生重視自己與他人的隱私權益，並了解個人隱私的重要性，懂得網路隱私權相關法

令規定，能熟悉並定期進行個人網路隱私保護措施。 

 

學習 

表現 

 
資 a-III-3 能了解並遵守資訊倫理與使用資訊科

技的相關規範 

 

學習 

內容 

 
資 H-III-3 資訊安全基本概念及相關議題 

 

 

週次 單元 

單元目標 

(素養導向目標) 
學習脈絡 

(教師教學引導與學生學習活動描

述) 

學習內容 學習表現 

學習評量

(總結性評

量表現任

務) 

跨領域(科目) 

19-21
週 

 
 
 
隱 

私 

 
透過探討方式分析網

路隱私的保護措施，

促進學生重視自己與

他人的隱私權益。 

【情境故事 1】 

教師引導情境故事「沃德為了參

加臺北市立動物園的百年園慶校

外教學活動，學期初就一直跟媽

媽吵著要買手機，媽媽總是以沃

 
 
 
資 H-III-3 資

 
 
 
資 a-III-3 能了解並

課 堂 參

與、口頭

評量 
 
 

語文 
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權 

的 

眉 

眉 

角 

角 

 
 
 
 
 

德年紀還小、容易遺失......等等的

理由拒絕。 

不過，在沃德保證下不影響功

課、不炫耀、小心保管等等的承

諾下，媽媽基於安全理由以及聯

繫方便，還是讓沃德買了一支智

慧型手機。 

活動當天，沃德興沖沖的帶著手

機到學校。 

沃德:「米迪你看到我手上拿的是

什麼?」 

米迪:「哇!是手機耶。」 

沃德:「我告訴你，這可是最近剛

上市的智慧型手機，隨時隨地都

可以拍照傳上臉書喔!」 

米迪:「那你趕快幫我們拍張合照

傳上去啊!」 

沃德:「好啊、好啊!」 

米迪:「沃德，等一下我們也去拍

樹蛙好不好，牠真是太可愛了!」 

沃德:「好啊，那我們趕快去走吧!

等一下一定會很多人。」 

在沃德、米迪經過大熊貓館時，

正巧碰到佩琪、伊妹要去洗手

間。 

米迪:「沃德你看，是珮琪和伊妹

耶，你趕快跟進去用手機拍他

們，一下車就找廁所一定是拉肚

子，真好笑。」 

沃德:「好啊!拍下來上傳到我的臉

書，讓大家都知道她們兩個人」 

訊安全基本

概念及相關

議題 

遵守資訊倫理與

使用資訊科技的

相關規範 

 
 
 
 
 
 
 

課 堂 參

與、口頭

評量 
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『上車就睡覺，下車就找廁

所』。 

陳老師剛從男生廁所出來，發現

沃德正要進去女生廁所。 

陳老師大喊:「沃德!你在做什麼，

為何拿著手機進入女生廁所?」 

…...」 

 
教師運用 googleclassroom 線上進

行問答: 

問題討論: 

 
1.如果有人未經妳的同意，利用手

機偷拍妳或妳的家人，妳會怎麼

處理? 

 
2.每個人都有一些事情或東西不想

讓別人知道或看到，說說看，妳

有哪些事情或東西，是不希望別

人隨便放到網路上分享的? 

 
 
 
 
 
【情境故事 2】 

教師引導情境故事:「第一節下課

後，陳老師帶著佩琪到辦公室。 

 
陳老師:「佩琪，我聽伊妹說妳去

她們家時偷拍了一些照片，而且

還將照片上傳到妳的臉書，有這

 
 
 

課 堂 參

與、口頭

評量 
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件事嗎?」 

佩琪:「嗯!不過那不是偷拍啦，我

只是順便拍下來而已，而且我說

大家都是同學，分享給其他同學

看應該也沒關係吧?」 

陳老師:「佩琪，妳這樣已經侵犯

伊妹的隱私權了，妳知道嗎?」 

佩琪:「我哪有?我又不是偷拍她洗

澡!」 

陳老師:「佩琪，妳知道什麼是隱

私權嗎?」 

佩琪:「我知道啊，就是沒有經過

別人同意，將別人的私生活公

開，但是我又沒有拍伊妹的身體

或拍她在做什麼事。」 

陳老師:「佩琪，你講得沒錯，但

是隱私權不是只有你剛剛說的那

些，有關侵犯別人隱私權有四種

類型。」 

佩琪驚訝地說:「有四種?」 

」 

 
教師運用 googleclassroom 線上進

行 

問題討論: 

 
1.你知道你的隱私權被侵犯了嗎?

說說看，你覺得那些隱私權可能

會被侵犯? 

 
2.尊重別人的隱私權，我們可以怎

麼做? 
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教師歸納: 

侵害個人隱私權的類型 

 
(一)侵擾他人私密生活空間與事務 

未經同意就進入別人的住宅、臥

房、病房，或是用設備偷看他人

在房間內的活動，以及未經許可

私自拆開別人信件等行為，都是

對別人隱私權的侵害。例如故事

中的佩琪，未經同意就私自把伊

妹房間的擺設拍照下來，並且上

傳到網路，這已經干擾到別人生

活的隱私。 

 
（二）公開令人困窘的私密事實 

 
   現在網路非常發達，很多

小朋友喜歡透過社群網站分享發

生在 

自己或同學身上的事，但是，卻

常常忘記顧及別人的感受。例如

上 

游泳課時，偷拍別人穿著泳裝時

的照片，然後上傳社群網站開始

批 

評。像這種未經許可而將他人的

私生活事務公開，令當事人感到

難 
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堪與困窘，也是屬於隱私權侵

害。 

（三）編造不實情節而扭曲他人

形象 

 
   在校園中，經常會有同學

未經證實就到處宣揚發生在別人

身上 

的事，常見的有感情問題、家庭

生活問題以及同學間相處問題

等， 

這種編造不實情節而扭曲他人形

象，受到公眾誤解，也是隱私權

侵 

害的一種。此類型侵害與誹謗罪

相類似，但與誹謗罪不同之處在

於 

，只要編造與事實不符的事情，

就可視為隱私權侵害。 
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逸仙國民小學彈性學習課程方案規畫表(六上) 

課程 

(方案)

名稱 

資訊素養與倫理 

網路沉迷 
節數 3節 設計者 

蘇昱暘 

謝杰宇 

總綱 

核心素

養 

 

科-E-C1 

認識科技使用的公民責任，並具備科技應用的倫理規範之知能與實踐力。 
 

課程目

標 

透過網路常見的故事情境，促進學生分辨能辨別網路沉迷的類型與情況，能瞭解網路沉迷對身心的影響，能實踐正確

的網路使用習慣，預防網路沉迷 。 

 

學習 

表現 

 
資 a-III-3 能了解並遵守資訊倫理與使用資訊科

技的相關規範 

 

學習 

內容 

 
資 H-III-3 資訊安全基本概念及相關議題 

 

 

週次 單元 

單元目標 

(素養導向目標) 學習脈絡 

(教師教學引導與學生學習活動描述) 
學習內容 學習表現 

學習評量

(總結性評

量表現任

務) 

跨領域(科目) 

19-21
週 

 
 
 
 
網路沉

 

透過探討方式

分析網路沉迷

的情況和類

【情境故事 1】 

教師引導情境故事 

「米迪：「很煩耶！我在看『神磨黑

熊』的最新資訊，臺灣黑熊專武 

就快推出了！」 

 
 
 
資 H-III-3 資

 
 
 
資 a-III-3 能了解並

課 堂 參

與、口頭

評量 
 
 

語文 
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迷 

 
 
 

型，養成網路

正確的使用習

慣。 

布洛：「『神磨黑熊』？」 

米迪：「布洛，你們家網路訊息是用

鴿子送的喔？！『神磨黑熊』 

超夯的！」 

自從爸媽開放米迪可以使用電腦及上

網後，米迪迷上了遊戲「神磨 

黑熊」，在不知不覺中花費許多時間

在網路與遊戲上。 

 
最近因為製作臺灣黑熊的專題報告，

需要上網蒐集資料，爸媽終於 

同意布洛平日可以上網查資料，布洛

非常高興，每天回家第一件事就是 

開電腦上網。 

   布洛：「耶！我終於加入『社

群網站』，可以跟大家一起上網聊 

天了！」 

 
  一個星期後，即使在學校裡，布

洛也會不斷想起網路中的趣事，放學

後，便直接衝回家上網，急切地想掌

握所有最新的網路訊息，成為第一個

分享新訊息給好友的人，讓他覺得很

有成就感。 

 
 
 
教師運用 googleclassroom 線上進行問

答: 

問題討論: 

 
１.將網路流行用語帶到現實生活中，

訊安全基本

概念及相關

議題 

遵守資訊倫理與

使用資訊科技的

相關規範 

 
 
 
 
 
 
 

課 堂 參

與、口頭

評量 
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你覺得合適嗎？ 

２.每天長時間上網對生活會造成影響

嗎？ 

 
 
 
 
【情境故事 2】 

教師引導情境故事:「布洛回家後，照

例打開電腦，但是今天不急著看八色

鳥消息，而是跟網友訴說他的困擾。 

網友:「別擔心，要不然，我們明天出

來玩，一起想辦法。」 

布洛:「明天?」 

網友:「是啊!放學時，我可以到學校附

近等你。」 

布洛:「但是，我們又沒見過面，我又

不知道你長什麼樣子。」 

網友:「那簡單，我們互相傳照片，明

天就認得出來啦!」 

布洛有點猶豫:「可是...」 

布洛心想，說不定，他真的可以幫我

想到辦法，於是，兩人傳了照片、約

好時間，準備明天碰面。 

隔天放學，布洛一到碰面地點，東張

西望的找著，這時，有個長相很像照

片中網友樣子的人朝他走來。 

網友說要請他吃東西，布洛不疑有

他，就跟著走了。」 

 
教師運用 googleclassroom 線上進行 

問題討論: 

 
 
 

課 堂 參

與、口頭

評量 
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1.網友若要要求見面時，應該答應嗎? 

2.如果要網友見面，應該注意哪些事

情? 

 
 
 
教師歸納: 

遵守「網路四不」，以自我保護: 

1.不隱匿: 

網路交友要公開，告知父母老師，不

私下互動。如果再網路或線上遊戲

中，遇到網友發言不當要提高警覺。 

 
2.不濫交: 

不隨意加朋友，當網友要求加好友

時，請了解其實際生活身分，如為平

時認識朋友，再加入好友。 

 
3.不留私: 

不輕易在網路上留下自己的真實姓

名、照片、地址、電話、個人帳號、

密碼及隱私資料、身分證字號、金融

卡或信用卡帳號等私人資料。 

如果必須在網路上留下相關資料，最

好先告知父母。 

 
4.不回應: 

如果網友有不當發言，請立即刪除或

檢舉，並且與網友中止聯繫。如果看

到感覺不舒服的訊息，不回應任何訊

息，並立刻離線、告訴父母處理。 
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逸仙國民小學彈性學習課程方案規畫表 

課程 

(方案)

名稱 

資訊素養與倫理 

病毒防護 
節數 3節 設計者 

蘇昱暘 

謝杰宇 

總綱 

核心素

養 

 

科-E-C1 

認識科技使用的公民責任，並具備科技應用的倫理規範之知能與實踐力。 
 

課程目

標 

透過日常使用的隨身碟使用故事來培養正確使用習慣，避免電腦病毒的危害，懂得不隨意下載及安裝不明的程式，及

如何管理與保護自己的檔案。 

 

學習 

表現 

 
資 a-III-3 能了解並遵守資訊倫理與使用資訊科

技的相關規範 

 

學習 

內容 

 
資 H-III-3 資訊安全基本概念及相關議題 

 

 

週

次 
單元 

單元目標 

(素養導向目標) 學習脈絡 

(教師教學引導與學生學習活動描述) 

學習

內容 

學習

表現 

學習評量

(總結性評

量表現任

務) 

跨領域

(科目) 
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19-
21
週 

 
 
 
病毒防

護 

 
 
 
 

 
透過探討方式分析病毒

的可能入侵方式以及防

範方法。 

【情境故事 1】 

教師引導情境故事「假日，社區圖書館的一角，米迪、沃德正和

幾個小組同學們一起，小聲地討論著自然科的「臺灣瀕臨絕種的

動物」專題報告作業，他們這一組選擇的是「黑長尾雉」；米迪

是小組長，負責主持討論以及上臺進行報告，沃德則自告奮勇要

將大家討論後的報告整理成文件，其他同學則負責查資料、影

印、製作簡報…等。 

小組的同學們都非常認真，大家興高采烈、七嘴八舌的討論完畢

之後，沃德拿出自己準備好的隨身碟，將剛才整理的檔案儲存起

來，以便帶回家後繼續修改。隔天，小組同學們利用午休時間聚

集在電腦教室，準備繼續完成最後的專題報告與簡報。 

米迪：「沃德，把昨天的檔案打開來吧！我們繼續討論，一起來

把最後的簡報完成。」 

沃德:「OK,No problem,包在我身上。」沃德帥氣地拿出隨身碟， 

並將它插入學校電腦的 USB 槽準備大顯身手，卻突然驚叫了起

來： 

「咦！怎麼搞的，我的隨身碟讀不到資料了？」 

「什麼！電腦竟然要我進行格式化才能使用！」 

這下糟糕了，大家圍過來，你一言我一語的卻沒有一個人知道接

下來應該怎麼做才好。 

「那，我存在裡面的檔案怎麼辦？」 

沃德望著電腦大聲哀嚎！兩手不停抓著頭髮，急得滿頭大汗，眼

淚已經快要掉下來了。 

「我的暑假作業，還有我最心愛的電腦遊戲都存在裡面，這下完

蛋了啦！」 

 
教師運用 googleclassroom 線上進行問答: 

問題討論: 

 
（二）問題討論 

１.你覺得沃德的隨身碟發生了什麼事？ 

２.如果是你遇到這種狀況，你會如何處理？ 

 
 
 
資 H-

III-3 
資訊

安全

基本

概念

及相

關議

題 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
資 a-

III-3 
能了

解並

遵守

資訊

倫理

與使

用資

訊科

技的

相關

規範 

 
 
 
 
 
資 a-

III-3 
能了

解並

遵守

資訊

課堂參與、

口頭評量 
 
 
 
 
 
 
 
 
 

課堂參與、

口頭評量 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

語文 
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３.如何才能避免這樣的情形發生？ 

 
 
【情境故事 2】臉書購物社團事件 

教師引導情境故事:「上完電腦課，佩琪和伊妹還在座位上低聲聊

天，好像在商量著什麼祕密大事，好奇心重的米迪看見了就走過

來湊熱鬧。 

米迪：「妳們兩個下了課還不走，是在偷偷說誰的壞話啊？」 

   伊妹：「哪有!我們只是在聊，最近我們的臉書帳號都被沃

德加入一些莫名其妙的購物社團的事；雖然上面的『圓仔小書

包』和『圓仔抱枕』確實很可愛啦，但不知道他到底在想什麼？

讓人覺得很困擾，又不知道要怎麼跟他說…」 

佩琪：「對啊〜而且㆖面標的價格都很可疑…」 

米迪：「啊〜小心點，這些很多都是詐騙的網站！原來你們跟我

㆒樣也是受害者，我也正想找他問清楚，不如我們㆒起去找他理

論吧！」 

 於是，佩琪和伊妹就跟在米迪後面，此時，沃德已經將電腦關

好機，正準備離開電腦教室，米迪從背後大聲地叫住他：「沃

德，等一下，我們有事情要問你。」 

   沃德：「什麼事？」 

   米迪：「你最近為什麼一直把我們加入一些莫名其妙的臉

書購物社團？這種事情，應該要先問過我們的意願吧？」 

   沃德：「你在胡說些什麼啊？我什麼時候把你們加入社團

了？根本就沒有這回事好不好！」 

米迪：「喔…還不承認？證人可不只我一個，不信你問她們…」 

佩琪和伊妹頻頻點頭…沃德：「可是，我真的沒有啊…」 

這時偉柏和電腦老師說完話後，剛好走到爭論不休的他們身邊，

聽完他們的對話，沉思了下會，嚴肅地說道：「原來如此，照這

樣看來沃德的電腦應該是中毒了，而且臉書帳號應該是被別人盜

用了，所以…」 

沃德：「怎…怎麼會這樣…」 

 

 
 
 
 
 
 
 
資 H-

III-3 
資訊

安全

基本

概念

及相

關議

題 

倫理

與使

用資

訊科

技的

相關

規範 

 

 
 
 
 
 
 

課堂參與、

口頭評量 
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教師運用 googleclassroom 線上進行 

問題討論: 

 １.你覺得駭客為什麼要入侵沃德的帳號？ 

 ２.你知道要怎麼做，才能避免這樣的情形發生？ 

 ３.如果是你遇到這種狀況，你會如何處理？  

 
教師補充電腦病毒的概念: 

 
維基百科對於電腦病毒的描述如下：電腦病毒（或稱計算機病

毒）是一種在人為或非人為的情況下產生的、在用戶不知情或未

批准下，能自我複製或執行的電腦程式；電腦病毒往往會影響受

感染電腦的正常運作。 

 
   教育部的「資安小字典」則指出：電腦病毒會自我複製，並在

不同應用程式或系統間傳播，感染其它使用者的檔案，病毒可能

會挾持、破壞使用者的檔案與磁碟，但病毒也有可能潛伏而不作

任何動作，直到時效到達的那天才進行惡意行為。電腦病毒兩個

最重要的行為是「自行複製」與「感染、挾持其它程式」。 

 
  簡單的說，電腦病毒其實也是一種應用程式，只是通常它是

在您不知情或沒有經過您允許的情況下，進行偽裝（假裝成另一

個正常程式） 

、自我複製、感染甚至刪除其他檔案等傷害電腦系統的事；有些

只是惡作劇，有些則會竊取您的個人資料用來從事不法的事情，

有些甚至會惡意地造成您的電腦系統損壞或故障！ 

 
教師歸納: 

防範病毒的方式 

（一）重要資料一定要備份於不同的儲存媒體 

（二）安裝防毒軟體並定期更新病毒碼 

（三）定期做系統及軟體的更新，如 Windows  Updates 

（四）只從信任的網站下載檔案 
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（五）不開啟來路不明的郵件、訊息或檔案 

（六）掃描插入的隨身碟 

（七）只安裝合法的擴充程式 

（八）注意社群網站的權限與安全設定 

 
 

 


